BEZPIECZENSTWO W CYFROWYM SWIECIE.
Praktyczne zasady ochrony danych, kont i urzadzen
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ZADANIE PUBLICZNE FINANSOWANE ZE SRODKOW MIASTA KRAKOWA

Technologie cyfrowe s3 dzi$ integralng czes$cia funkcjonowania organizacji, instytucji
publicznych, przedsiebiorstw oraz naszego zycia prywatnego. Utatwiajg komunikacje,
zarzadzanie dokumentacja, korzystanie z ustug publicznych, wykonywanie ptatnosci,

prace zespotowg czy realizacje wielu codziennych obowigzkow.

Wraz z rozwojem technologii pojawiajg sie jednak réwniez nowe zagrozenia. Phishing,
przejmowanie kont, wytudzanie danych, kradziez tozsamosci, ztos$liwe
oprogramowanie, dezinformacja czy ataki socjotechniczne moga dotkngé¢ zaréwno

duze instytucje, jak i niewielkie organizacje oraz indywidualnych uzytkownikéw.

Cyberbezpieczenstwo nie powinno by¢ traktowane wytacznie jako zagadnienie
techniczne. To réwniez codzienne nawyki, odpowiedzialne zarzadzanie informacja,

swiadomos$¢ zagrozen oraz umiejetnos¢ wtasciwego reagowania na incydenty.

Ponizsza lista kontrolna zawiera podstawowe dziatania, ktore mogg pomoc zwiekszy¢

bezpieczenstwo cyfrowe uzytkownika i organizacji. Nie wszystkie rozwigzania trzeba
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wdrozyc jednoczesnie. Najwazniejsze jest systematyczne podnoszenie poziomu

bezpieczenstwa i regularne aktualizowanie stosowanych zabezpieczen.

ZADBAJ O SILNE | UNIKALNE HAStA

1. Ustaw silne hasto do komputera

Hasto chronigce komputer powinno by¢ odpowiednio dtugie i trudne do odgadniecia.
Nalezy unika¢ prostych haset, popularnych stéw, dat urodzenia, imion czy tatwych do
przewidzenia kombinacji znakéw. Dobrym rozwigzaniem moze by¢ dtuga, tatwa do
zapamietania fraza, ktora jednoczes$nie bedzie trudna do odgadniecia przez inne

osoby.

2. Korzystaj z menedzera haset

Menedzer haset umozliwia bezpieczne przechowywanie danych logowania oraz
generowanie unikalnych haset do poszczegdlnych ustug. Dzieki temu nie trzeba
uzywac jednego hasta w wielu serwisach ani samodzielnie zapamietywac wszystkich

danych logowania.

3. Zabezpiecz menedzer haset
Do menedzera haset nalezy ustawic silne i unikalne hasto gtéwne. Jezeli aplikacja
oferuje dodatkowe zabezpieczenia, np. uwierzytelnianie wielosktadnikowe lub

logowanie biometryczne - warto z nich korzystac.

4. Zainstaluj menedzer haset na wykorzystywanych urzadzeniach
Jezeli wybrane rozwigzanie na to pozwala, warto korzysta¢ z menedzera haset na
komputerze i urzagdzeniach mobilnych. Utatwia to stosowanie silnych, unikalnych haset

w codziennej pracy.

5. Korzystaj z integracji menedzera haset z przegladarka
Oficjalne rozszerzenie wybranego menedzera haset moze utatwié bezpieczne

uzupetnianie danych logowania i ograniczy¢ potrzebe recznego wpisywania haset.
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6. Nie uzywaj tego samego hasta w wielu serwisach
Jezeli jedno hasto zostato wykorzystane w kilku miejscach, jego ujawnienie moze
zagrozi¢ wszystkim kontom zabezpieczonym w ten sam sposéb. Kazde wazne konto

powinno posiadac wtasne, unikalne hasto.

WLACZ DODATKOWE ZABEZPIECZENIA KONT

1. Witacz uwierzytelnianie wielosktadnikowe

Tam, gdzie jest to mozliwe, nalezy aktywowacd uwierzytelnianie dwu- lub
wielosktadnikowe (2FA/MFA). Oznacza to, ze samo poznanie hasta nie wystarczy do
zalogowania sie na konto - konieczne bedzie dodatkowe potwierdzenie tozsamosci. W
zaleznosci od ustugi mozna korzysta¢ m.in. z aplikacji uwierzytelniajgcych, kluczy

sprzetowych lub innych dostepnych metod.

ZACHOWAJ OSTROZNOSC WOBEC PHISHINGU | PROB OSZUSTWA

1. Sprawdzaj adres strony internetowej przed podaniem danych

Przed wpisaniem loginu, hasta, danych osobowych lub informacji dotyczacych
ptatnosci sprawdz, czy znajdujesz sie na wtasciwej stronie internetowej. Oszusci
czesto tworzg witryny bardzo podobne do stron bankéw, sklepéw internetowych, firm

kurierskich, serwiséw aukcyjnych czy instytucji publicznych.

2. Zachowaj ostroznosc¢ podczas korzystania z kodow QR

Kod QR moze prowadzi¢ zaréwno do bezpiecznej, jak i fatszywej strony internetowe;j.

Przed podaniem danych po zeskanowaniu kodu nalezy zweryfikowac¢ adres strony, na

ktéra nastgpito przekierowanie. Szczegblng ostroznos$¢ warto zachowaé wobec kodéw

QR pochodzacych z nieznanego lub niezweryfikowanego zrédta.

3. Uwazaj na skrocone linki
Skrécone adresy internetowe mogg utrudniaé ocene, do jakiej strony rzeczywiscie

prowadzi odnos$nik. Nie oznacza to, ze kazdy skrécony link jest niebezpieczny, ale
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przed jego otwarciem - szczegdlnie w wiadomosci pochodzacej z nieznanego zrédta -

warto zachowac¢ dodatkowg ostroznosé.

4. Korzystaj z zapisanych zaktadek do waznych serwiséw

Strony bankow, poczty elektronicznej czy innych czesto wykorzystywanych ustug
mozna zapisa¢ w zaktadkach przegladarki. Pozwala to ograniczy¢ ryzyko
przypadkowego wejscia na fatszywa strone poprzez link przestany w wiadomosci lub

znaleziony w wynikach wyszukiwania.

5. Weryfikuj tozsamos¢ rozmowcy

Jezeli kto$ prosi o przekazanie danych, wykonanie przelewu, podanie kodu, zmiane
danych logowania lub podjecie innej nietypowej czynnosci, warto zweryfikowac jego
tozsamos¢ innym kanatem. Oszusci mogg podszywac sie m.in. pod banki, firmy
kurierskie, pracownikéw instytucji, przetozonych, wspétpracownikéw, znajomych czy
cztonkow rodziny. W razie watpliwosci skontaktuj sie bezposrednio z dang osobg lub

instytucja, korzystajac ze znanych i oficjalnych danych kontaktowych.

SPRAWDZAJ, CZY TWOJE DANE NIE ZOSTALY UJAWNIONE

1. Monitoruj informacje o wyciekach danych

Warto okresowo sprawdzac, czy adres e-mail lub inne dane zwigzane z uzytkowanymi
kontami nie pojawity sie w znanych wyciekach danych. Mozna korzystaé¢ w tym celu z
wiarygodnych serwiséw informujgcych o naruszeniach bezpieczenstwa. Jezeli
otrzymasz informacje o wycieku danych, sprawdz, jakich informacji dotyczyt incydent,

zmien zagrozone dane logowania i zweryfikuj zabezpieczenia pozostatych kont.

CHRON SWOJE URZADZENIA | PRZECHOWYWANE DANE

1. Witacz szyfrowanie dysku
Szyfrowanie dysku ogranicza mozliwosé uzyskania dostepu do zapisanych danych w

przypadku utraty lub kradziezy urzadzenia. Systemy operacyjne oferujg wbudowane
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rozwigzania umozliwiajace szyfrowanie danych, np. BitLocker w systemie Windows czy

FileVault w macOS.

2. Aktualizuj system i oprogramowanie
Regularnie instaluj aktualizacje systemu operacyjnego, przegladarki internetowej,
aplikacji oraz pozostatego oprogramowania. Aktualizacje czesto zawierajg poprawki

usuwajgce wykryte podatnosci bezpieczenstwa.

3. Zabezpieczaj urzadzenia mobilne
Telefon i tablet powinny by¢ chronione kodem, hastem lub inng dostepng metoda
uwierzytelniania. Warto rowniez korzysta¢ z funkcji umozliwiajacych odnalezienie,

zablokowanie lub zdalne usuniecie danych z utraconego urzadzenia.

CHRON SWOJE DANE OSOBOWE

1. Nie przekazuj wiecej danych, niz jest to konieczne

Przed podaniem danych osobowych zastanéw sie, czy sg one rzeczywiscie potrzebne

do realizacji danej ustugi. Szczegblng ostroznosé nalezy zachowaé przy przekazywaniu
skanéw lub zdje¢ dokumentdw tozsamosci oraz innych informacji, ktére moga zostac

wykorzystane do podszywania sie pod inng osobe.

2. Zastrzez numer PESEL
Zastrzezenie numeru PESEL moze ograniczy¢ ryzyko wykorzystania danych do
okres$lonych rodzajéw naduzyé. Mozna to zrobic¢ za posrednictwem oficjalnych ustug

administracji publicznej, w tym aplikacji mObywatel.

3. Rozwaz uruchomienie alertow dotyczacych préb wykorzystania Twoich danych
Dostepne ustugi powiadamiania o okreslonych zdarzeniach zwigzanych z

wykorzystaniem danych moga pomaéc szybciej zareagowac na prébe oszustwa lub

wytudzenia.
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BEZPIECZNIE KORZYSTAJ ZE SZTUCZNEJ INTELIGENCIJI

1. Nie przekazuj do narzedzi Al poufnych danych bez wczesniejszej oceny ryzyka
Przed przestaniem informacji do narzedzia wykorzystujgcego sztuczng inteligencje
sprawdz, czy zawierajg one dane osobowe, informacje poufne, tajemnice organizacji,
dane beneficjentéw, pracownikéw, kontrahentéw lub inne informacje, ktérych nie

nalezy udostepnia¢ podmiotom zewnetrznym.

2. Anonimizuj lub pseudonimizuj dane

Jezeli do wykonania zadania nie sg potrzebne prawdziwe dane, usun informacje
umozliwiajace identyfikacje konkretnych oséb lub zastap je neutralnymi oznaczeniami.
Samo zastapienie imienia i nazwiska moze jednak nie wystarczyc, jezeli pozostate

informacje nadal pozwalaja zidentyfikowaé¢ dang osobe.

3. Sprawdz zasady przetwarzania danych przez wykorzystywane narzedzie
Przed korzystaniem z narzedzia Al w pracy organizacji warto sprawdzi¢ m.in. warunki
korzystania z ustugi, ustawienia prywatnosci oraz zasady dotyczace przechowywania i

wykorzystywania przekazywanych informaciji.

WERYFIKUJ INFORMACJE PUBLIKOWANE W INTERNECIE

1. Sprawdzaj zrédta informaciji

Nie kazda informacja, zdjecie, nagranie lub wypowiedz publikowana w Internecie jest
prawdziwa. Szczegblng ostroznos¢ warto zachowac wobec tresci wywotujacych silne
emocje, sensacyjnych wiadomosci oraz materiatéw zachecajacych do
natychmiastowego udostepnienia. Przed przekazaniem informacji dalej sprawdz jej
zrédto, date publikacji oraz potwierdzenie w innych wiarygodnych Zrédtach. Rozwoj
generatywnej sztucznej inteligencji dodatkowo zwieksza znaczenie krytycznej oceny

tresci cyfrowych - takze zdjec, nagran audio i materiatéw wideo.
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KORZYSTAJ BEZPIECZNIE Z PEATNOSCI ELEKTRONICZNYCH

1. Stosuj bezpieczne i odpowiednio zabezpieczone metody ptatnosci
Podczas ptatnosci elektronicznych korzystaj z zaufanych aplikacji i ustug oraz
kazdorazowo sprawdzaj dane transakcji przed jej zatwierdzeniem. Nie potwierdzaj

operacji, ktérej samodzielnie nie zainicjowates lub ktérej celu nie rozumiesz.

REAGUJ NA INCYDENTY

1. Nie ignoruj podejrzanych zdarzen

Nietypowa préba logowania, wiadomo$¢ o zmianie hasta, ktérej nie wykonywates,
podejrzany SMS, nieznana transakcja czy wiadomo$¢ wystana z Twojego konta bez
Twojej wiedzy mogg swiadczyc¢ o incydencie bezpieczenstwa. W takiej sytuacji nalezy
mozliwie szybko podja¢ odpowiednie dziatania, m.in. zmieni¢ dane logowania,

zabezpieczy¢ konto oraz skontaktowac sie z wtasciwg instytucjg lub ustugodawca.

2. Zgtaszaj podejrzane wiadomosci i strony

Podejrzane strony internetowe, wiadomosci SMS oraz inne préby oszustwa mozna
zgtasza¢ do wtasciwych instytucji zajmujgcych sie cyberbezpieczenstwem, w tym
CERT Polska. W przypadku podejrzanych wiadomosci dotyczacych bankowosci,

ptatnosci lub konkretnej ustugi warto réwniez poinformowac dang instytucje.

CYBERBEZPIECZENSTWO TO PROCES

Bezpieczenstwo cyfrowe nie jest jednorazowym dziataniem. Technologie i sposoby
dziatania cyberprzestepcow stale sie zmieniaja, dlatego stosowane zabezpieczenia
warto regularnie przegladac i aktualizowad. Najwieksze znaczenie majg swiadomos¢
zagrozen, dobre nawyki oraz konsekwentne stosowanie podstawowych zasad

bezpieczenstwa.
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Nie trzeba wdrazac¢ wszystkich rozwigzan jednoczesnie. Kazde dodatkowe
zabezpieczenie moze ograniczyc ryzyko utraty danych, przejecia konta lub innego

incydentu.

Zacznij od podstaw, wdrazaj kolejne rozwiazania i regularnie sprawdzaj poziom

bezpieczenstwa swojego cyfrowego srodowiska.
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