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Cyberbezpieczenstwo

w aplikacji mKrakow

Wprowadzamy innowacyjne funkcje, ktére zwiekszg twoje wiedze i

bezpieczenstwo na temat cyberbezpieczenstwa



lI_I (9 Dane z ankiety

Rozwigzanie

Inne

Konkurs szkolny

Interaktywny quiz na stronie

Infolinia cyberbezpieczenstwa

Punkty obslugi w miescie

Miejsce w telefonie na narzedzia do
cyberbezpieczenstwa

60 80

Przeprowadzili§my ankiete na ~200 osobach by poznac¢
realne potrzeby mieszkancéw Krakowa. W tym krétkim
badaniu zawarli$my kluczowe pytania : W jakim jeste$
wieku? oraz Z ktérego rozwigzania najchetniej by$
korzystat/a?

Wiek ankietowanych

m 15-20 lat
m 21-25 lat

® 36-60 lat
= 61-99 lat

® 26-35 lat

100 120 140 160 180 0-141at

Mozna wyciggnac¢ z tych wynikow nastepujgce wnioski:

- Zdecydowana wiekszos¢ ankietowanych potrzebuje zorganizowane;j
przestrzeni w telefonie z przestrzenig cyberbezpieczenstw

- Jest to potrzeba miedzypokoleniowa ze wzgledu na zréznicowany wiek
badanych



Witaj w aplikacji mKrakow

Aplikacja mKrakow to zintegrowane centrum zarzadzania miejskimi ustugami.
Dzieki intuicyjnemu interfejsowi masz dostep do wszystkich kluczowych funkcji

w jednym miejscu.
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Segment Cyberbezpieczenstwo - Twoje dane sg bezpieczne

Nowa sekcja oferuje kompleksowa wiedze i narzedzia w zakresie bezpiecznego korzystania z ustug

Monitorowanie bezpieczenstwa

Ciggta analiza stanu zabezpieczen Twojego konta

Powiadomienia o aktywnosci

Natychmiastowe alerty o podejrzanych dziataniach

Bezpieczne hasta

Wskazowki i narzedzia do tworzenia silnych haset

Edukacja

Materiaty o zagrozeniach online i jak ich unika¢
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Segment Cyberbezpieczenstwo - Twoje dane sg bezpieczne

Nowa sekcja oferuje kompleksowa wiedze i narzedzia w zakresie bezpiecznego korzystania z ustug

Monitorowanie bezpieczenstwa

Ciggta analiza stanu zabezpieczen Twojego konta

Powiadomienia o aktywnosci

Natychmiastowe alerty o podejrzanych dziataniach

Bezpieczne hasta

Wskazowki i narzedzia do tworzenia silnych haset

Edukacja

Materiaty o zagrozeniach online i jak ich unika¢

cyfrowych.
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Segment Kontakt

Zaktadka do kontaktu z doswiadczonymi profesjonalistami w temacie cyberbezpieczenstwa bedzie

idealna do zgtaszania jak i do doedukowywania sie w kwestiach cyberha niarzadctuin

S Kategorie informacji

Kontakt
an &

Infolinia Chatbot
Przekierowanie do zaufanych centréw kontaktu i S;yé:tkt;?,\tm(?ié;yt;?/;izzpﬁiizdezgsgiér‘:t?e%zsmaga L
numerdéw zgtaszania przestgpstw dotyczacych Znajduja sie w nim odpowiedzi na najczest‘sze
cyberprzestepczosci pytania. Infolinie
Daj nam
Daj nam pomyst pomyst

Miejsce na propozycje usprawnienia aplikacji oraz
na sugestie nowych rozwigzan. Przetozenie opinii
uzytkownikéw na realne zmiany.



Wsparcie dostepne zawsze, niezaleznie czy wolisz

rozmawiac z cztowiekiem, czy z chatbotem

an . .
& Q Infolinia

Inteligentny Czat
Podejrzane polgczen
112 (odli zagreienie)
° y Eryiry i
© Automatyczne odpowiedzi na pytania Dostepnos¢ przez cata dobe Zastrzeganie kart
828828828
o Historia rozmoéw w aplikacji - nie zgubisz sie © Krotki czas oczekiwania Cyberprzemoc, groiby
° 112 / dyzurnet.pl
Wsparcie PL/ EN Wyciek danych (RODO)
Konsultanci wyspecjalizowani w swojej dziedzinie, 225310300

o Integracja z bazg wiedzy

Dziecko zagrozone online

oferowani z kilkunastu zaufanych organizacji 801615 005

° Wsparcie w ztozonych sprawach




Segment Informacje

Wszystkie kafelki zawarte w tym segmencie bedg pomaga¢ w doinformowywaniu uzytkownikow w kwestiach

cyberbezpieczenstwa oraz w jaki sposéb bedg mogli sie zabezpieczy¢ przed zagrozeniami w internecie.

S Kategorie informacji

Ostatnie ataki

Informacje o ostatnich atakach hakerskich. Moga
pomac zwizualizowac ludziom zagrozenie ptynace z
cyberprzestrzeni.
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Quizy

Dowiedz sie wiecej

Ogodlne fakty dotyczace tematu
cyberbezpieczenstwa, dziat z funkcjg edukacyjno-
informacyjna.

Testy o tematyce cyberbezpieczeristwa. Swietna
opcja dla wszystkich niezaleznie od wieku.

Informacje |= 23




Quizy edukacyjne - ucz sie i wygrywaj Pytanie 1
Ktére z ponizszych dziatan najlepiej chroni przed
phishingiem?

Wskazéwka: Phishing polega na podszywaniu si¢ pod zaufane zrédia.
Nowa funkcja quizow tgczy edukacje z rozrywka. Sprawdz swojg wiedze o

cyberbezpieczenstwie i zdobywaj nagrody.

ﬁ Znizki do osrodkéw kultury F— Gadzety zwigzane z Krakowem
Pytanie 1
ﬁ Bilety do komunikacji miejskiej . Wiedza, ktérg zdobywasz Ktére z POI‘IIZSZYCh d-ZICI.I'dl‘I. najleplej chroni przed
phishingiem?

Wskazéwka: Phishing polega na podszy iu sig pod zaufane Zrédia.

e Sprawdzanie adresu nadawcy i tresci
wiadomosci
* Q lﬁ Objasnienie:

Sprawdzanie adresu nadawcy i treici wiadomosci pomaga wykryé préby
oszustwa i chroni przed phishingiem.

Zbieraj punkty Wygrywaj nagrody $Sledz rankingi




Segment Narzedzia

Sekcja ktora pozwoli na tatwe i przejrzyste korzystanie z wszystkich narzedzi do zabezpieczania sie przed

atakami jak i do zgtaszania cyberprzestepstw.

S Kategorie informacji

Zostates oszukany?

Generator Haset

Narzedzia x

. . . . Sekcja ktdra zawiera generator haset i porady co (o]
Zaktadka kt bi twa. a
aktadka ktéra doradzi co zrobi¢ w razie oszustwa 2robic aby hasto byfo silne. Zostates G rator
oszukany? haset
) ra & \&
s
Sprawdi
numer lub link Inne
Sprawdz numer lub link Inne

Baza numerdw i stron internetowych
wykorzystywanych do oszustw.

Przydatne narzedzia i strony internetowe.



Promocja aplikacji:

Wsrod wielu dostepnych miejsc na reklamy uwazamy, ze do potencjalnej grupy odbiorcéw
najlepiej dotarty by komunikaty reklamowane w:

yir =

Osrodkach kulturowych: Komunikacji Miejskiej:
Billboardy, ulotki, lub zajecia np.: w

pracowniach mtodych lub innych miejscach. Wyswietlanie sie reklam aplikacji na ekranach
w komunikacji miejskie.

(=] =
Srodkach przekazu masowego: Szkotach:
Ekrany na przystankach z filmikami

informujgcymi, informacje w telewizji np.:
w “Kronice” lub w mediach spotecznosciowych.

Jednorazowe spotkanie z przedstawicielem
miasta lub osobg zewnetrzng powotang przez
miasto.
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