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1. Wiasciciel procedury
Wiascicielem procedury jest Wydziat Edukacji Urzedu Miasta Krakowa.

2. Cel
Opis sposobu postepowania przy certyfikacji Konta Uzytkownika ZSZO, tak, aby spetnione byty
warunki:

- jednoznaczna identyfikacja uzytkownika,

- bezpieczne wygenerowanie i przekazanie certyfikatu uzytkownikowi,

- rejestracja incydentu bezpieczenstwa (utrata certyfikatu uzytkownika).

3. Definicje

Whnioskodawca - uzytkownik posiadajacy Konto Uzytkownika z danej placowki nie bedacy
dyrektorem szkoty lub placowki aktualnie posiadajacy dostep do ZSZO, ktéremu certyfikat
stracit waznos¢. Wnioskodawca moze wnioskowaé o wydanie certyfikatu tylko i wytgcznie dla
siebie.

Lokalny Administrator RA (LAR) - dyrektor szkoty lub placéwki, lub osoba przez niego
upowazniona.

Administrator Systemu - podmiot zajmujacy sie administrowaniem ZSZO, odpowiedzialny za
ciggtos¢ pracy, rozwdj oraz bezpieczenstwo ZSZO.

Hasto - ciag znakow literowych, cyfrowych Iub innych wykorzystywany w procesie
uwierzytelniania uzytkownika przy uzyskiwaniu dostepu do ZSZO i znany jedynie
uzytkownikowi.

Identyfikator uzytkownika - cigg znakdw literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobe, ktéra jest uzytkownikiem ZSZO.

Konto Uzytkownika - Identyfikator Uzytkownika wraz z przyznanymi do niego uprawnieniami
w ZSZO oraz Hasto.

ZSZO0 - Zintegrowany System Zarzadzania Oswiatg.

4. Zakres stosowania
Obowigzuje wszystkich uzytkownikéw ZSzO0.

5. Sposdb postepowania

Wydanie certyfikatu dla uzytkownika bedacego dyrektorem szkoty lub placowki.

1) Certyfikat dla uzytkownika posiadajgcego Konto Uzytkownika bedacego dyrektorem szkoty
lub placowki wydawany jest przez Referat Oswiatowych Systemdw Informatycznych na
nos$niku elektronicznym np.: CD/DVD, itp.

2) Certyfikat jest wydawany przed uptywem terminu waznosci aktualnie dziatajacego
certyfikatu dyrektora szkoty lub placowki.

3) Informacja o terminie wydawania certyfikatu dla dyrektora szkoty lub placowki jest
wystawiana na stronie internetowej Portalu Edukacyjnego Ilub przesytana pocztg




elektroniczng na adres poczty elektronicznej szkoty lub placowki.

4) W przypadku utraty certyfikatu, wydanego na nosniku elektronicznym przez Referat
Oswiatowych Systemoéw Informatycznych, uzytkownik ktéry utracit certyfikat zobowigzany
jest do wystania informacji z prosbg o wygenerowanie nowego certyfikatu pocztg
elektroniczng na adres e-mail uprawnionego pracownika Referatu Oswiatowych Systemoéw
Informatycznych. W e-mailu nalezy podac co najmniej: Imie i Nazwisko, login oraz skrécong
nazwe placowki.

5.2 Wydanie certyfikatu dla uzytkownika nie bedacego dyrektorem szkoty Ilub
placowki.

1) Whnioskodawca, faczy sie z witryng www.zszo.um.krakow.pl z komputera bedacego
stanowiskiem pracy Wnioskodawcy.

2) Whnioskodawca uruchamia Urzad Certyfikacyjny (link w gérnej czesci okna logowania).

3) Whnioskodawca loguje sie do Urzedu Certyfikacyjnego.

4) Wnioskodawca wchodzi w pozycje ,REJESTRUJ” i dokonuje rejestracji wypetniajac pola:
a) profil (= ,Uzytkownik™)
b) nazwa (= login do ZSZO sktadajgcego wniosek)
c) adres e-mail,
d) imie,
e) nazwisko,
f) jednostka organizacyjna (= skrét nazwy placéowki w systemie, np. BSP 1, Gimnazjum 1,

SP 1, Przedszkole 1)naciska pozycje ,WYSLI) ZAPYTANIE”.

5) Wnioskodawca sprawdza poprawnos$¢ danych i naciska przycisk ,DALEJ”.

6) Komunikat ,Operacja zakonczona sukcesem” konczy etap.

7) LAR, faczy sie z witryng www.zszo.um.krakow.pl i wybiera modut RA Admin w w Portalu
Dostepowym ZSZO.

8) LAR naciska przycisk ,WNIOSKI” i wybiera wniosek Wnioskodawcy poprzez wykorzystanie
filtrow (nazwa lub tacznie: status, imie, nazwisko, adres e-mail).

9) LAR fizycznie potwierdza zgodnos$¢ danych osobowych Wnioskodawcy.

10)LAR akceptuje lub odrzuca wniosek.

11)Administrator systemu Ilub uprawniony pracownik Referatu Os$wiatowych
Systemow Informatycznych generuje certyfikat na zakonczenie danego dnia lub na
whniosek telefoniczny Wnioskodawcy.

12)Wnioskodawca taczy sie z witryng www.zszo.um.krakow.pl na komputerze, z ktdérego
sktadany byt wniosek o certyfikat.

13)Wnioskodawca uruchamia Urzad Certyfikacyjny (link w gornej czesci okna logowania).

14)Wnioskodawca loguje sie do Urzedu Certyfikacyjnego.

15)Wnioskodawca wchodzi w pozycje ,MOJ CERTYFIKAT".

16)Wnioskodawca zadaje odpowiednie warunki wyszukiwania (nazwa Ilub facznie: imie,
nazwisko, adres, e-mail, jednostka organizacyjna) oraz ustawienie daty poczatkowej na
date ztozenia wniosku.

17)Wnioskodawca naciska pozycje ,,DALEJ”.

18)Wnioskodawca wybiera certyfikat z ,Listy wydanych certyfikatéw” - ,,POBIERZ” (nastepuje
importuje certyfikatu).

19)Wnioskodawca sprawdza poprawno$¢ instalacji certyfikatu: w menu ,Narzedzia” w
przegladarce internetowej, w pozycji ,Opcje Internetowe”, zaktadka ,Zawartos¢”, pozycja
~Certyfikaty”, zaktadka , Osobisty” winien figurowac¢ certyfikaty wystawiony przez ,,CA UMK".



6. Odpowiedzialnosci i kompetencje

Rola

Odpowiedzialnosci/kompetencje

Uzytkownik bedacy
dyrektorem szkoty lub
placéwki, LAR

Otrzymuje nowy wygenerowany certyfikat, zgtasza
utrate swojego certyfikatu wydanego na nosniku
elektronicznym do uprawnionego pracownika Referatu
Oswiatowych Systeméw Informatycznych; odbiera nowy
certyfikat; instaluje nowy certyfikat na komputerze;
akceptuje wniosek pracownika ze swojej szkoty Iub
placowki o wydanie certyfikatu

Whnioskodawca

Rejestruje wniosek o wydanie certyfikatu zgodnie z
procedurg ZSZ0-06; wnioskuje do LAR ze swojej szkoty
lub placéwki z prosbg o akceptacje, instaluje nowy
certyfikat na komputerze

Administrator Systemu lub
uprawniony pracownik
Referatu Oswiatowych
Systeméw Informatycznych

Generuje certyfikat




